Zalacznik nr 7 do SIWZ
SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA (OPZ)

Oferowane produkty musza spetniaé wszystkie parametry okre§lone w niniejszym
opisie oraz by¢ fabrycznie nowe, oznakowane symbolem CE, pochodzi¢ z legalnego zrddla,
musza by¢ dostarczone przez autoryzowany kanal sprzedazy producenta na terenie kraju.

Zamawiajacy zastrzega sobie prawo weryfikacji pochodzenia sprzetu u Producenta
1 w przypadku zastrzezef, iz dostarczony sprzgt nie pochodzi z oficjalnego kanalu
dystrybucyjnego lub nie jest nowy, Zamawiajacy bedzie domagal si¢ wymiany sprzgtu na
wlasciwy a wszelkie koszty z tym zwiazane ponosi Oferent.

Wykonawca winien przedstawi¢ nazwe producenta i model oferowanego sprzetu

1 oprogramowania w poszczeg6lnych jego rodzajach. Wszystkie opisane parametry wymagane

Sa

wymaganiami minimalnymi.

Zamawiajacy akceptuje

rozwiazania o parametrach

rownowaznych lub lepszych, bez utraty funkcjonalnos$ci i wydajnosci.

1. Urzadzenia wielofunkcyjne — S sztuk

1| Technologia druku kolorowy druk laserowy3 automatyczny druk
dwustronny w standardzie

2 | Technologia tonera tonery CMYK

3 | Szybkosé druku A4 kolor': minimum 30ppm, A4 mono: minimum
30ppm simplex/duplex

4 C;as oczF:kiwania na wydr}lk max 7.3 sek

pierwszej strony kolorowej

5 C;as oczsakiwania na wydruk max 5.6 sek

pierwszej strony mono

6 | Czas nagrzewania max 20 sek.

7 | Pami¢¢ RAM minimum 4GB

8 | Dysk twardy minimum 250 GB w standardzie z funkcja
szyfrowania danych
PCL6, PCL5e/c, PostScript3, XPS, wymagany
oryginalny sterownik producenta urzadzenia, interfejs

9 |Jezyk wydruku sterownika druku z mozliwoscia edytowania zaktadki
z ulubionymi opcjami, interfejs sterownika druku w
jezyku polskim

10 | Rozdzielczo$¢ wydruku minimum 1200 x 1200 dpi

11 Mg ksymalne obciazenie minimum 125 000 stron miesig¢cznie

miesigczne

12 | Kopiowanie wielokrotne 1-9999

13 | Powiekszenie 25—400 % w odstgpach 0,1%, Automatyczne
powigkszanie
wstawianie rozdzialow, okladek i stron, kopia probna
(drukowana 1 ekranowa), druk prébny do regulacji,
tryb plakatowy, powtarzanie obrazu, znak wodny,

14 | Funkcje kopiowania/drukowania | pieczgtowanie, ochrona przed kopiowaniem,
kopiowanie dokumentéw tozsamosci, bezpieczny
wydruk, Pomijanie pustych stron, wydruk bannerowy,
tworzenie ulotek, wstawianie obrazow
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500 arkuszy (format A5 do A3), obstugiwana

15 | Pierwszy podajniki papieru oramatura 52 - 256 g/m2
. .. . 500 arkuszy (format A5 do SRA3 [320x 450mm]),
16 | Drugi podajnik papieru obslugiwarf;(gramatura 52 -256 g/m2 :
150 arkuszy, A6—SRA3, niestandardowe wymiary
(szeroko$¢ 90-320mm, dtugos¢ 139,7 - 1200mm),
17 | Podajnik papieru r¢czny banner (297 x 1,200 mm, gramatura 160), koperty,
etykiety, maksymalna obslugiwana gramatura papieru
300 g/m2
18 | Dodatkowe podajniki papieru MoZliwoéé‘ doposaZen@a o dodatkowe podajniki kaset
w podstawie urzadzenia
100 arkuszy, format oryginatéw A6 - A3, podajnik z
19 | Podajnik oryginatéw funkcja jednoprzebiegowego skanowania
dwustronnego,
20 | Pojemnos$¢ odbiorcza minimum 250 arkuszy
21 | Predkosé skanowania Minimum 150 oryginatléw na minutg w trybie kolor 1
monochromatycznym
wbudowany jednoprzebiegowy kolorowy skaner, z
22 | Rodzaj modutu skanera wbudowanym energooszcz¢dnym o$wietleniem w
technologii LED
23 | Rozdzielczo$¢ skanowania minimum 600 x 600 dpi
Scan-to-USB, Scan-to-Me, Skan-to-SMB, Scan-to-
Home, Scan-to-FTP, Scan-to-Box, Scan-to-USB,
Scan-to-WebDAYV, Scan-to-DPWS, Network TWAIN
24 | Tryby skanowania scan. Adnotacje (tekst/godzina/data) w plikach PDF;
Pomijanie pustych stron. Podglad i edycja
zeskanowanych obrazow przed
wystaniem/zapisaniem.
A6-SRA3, niestandardowe wymiary (max 320 x 450
25 | Obstugiwane formaty papieru mm), banner: (210-297 x 457,3 x 1200mm, )koperty,
etykiety
26 Obs{ugique fomaty papieru w AS5-SRA3
druku/kopiowaniu dwustronnym
27 | Obstugiwana gramatura papieru |52 - 256 g/m2
Obstugiwana gramatura papieru
28 | w druku/kopiowaniu 52 -256 g/m2
dwustronnym
29 | Interfejsy USB 2.0, ztacze Ethernet 10Base-T / 100Base-TX /
1000Base-T,
Ethernet, Apple Talk, TCP/IP (IPv4, IPv6), HTTP /
30 | Obstugiwane protokoty HTTPS, SSL/TSL for HTTPS, SMB, Port 9100 (dwu-
kierunkowy), IPP, LDAP, SNMP V3
. . HTTP, TCP/IP (IPv4, IPv6), IPX/SPX (wsparcie ND),
31 | Obstugiwane protokoty sieciowe SMB (NetBEUI(), LPD., IPP) 11, SNMP( p )
Windows VISTA x32/x64, Windows 7 x32/x64,
37 Wsparcie systemow Windows 8/8.1, Windows Server
operacyjnych 2003x32/2003x64/2008x32/2008x64/2012/2012R2,
Macintosh OS X 10.x, Unix/Linux/Citrix
33 | Zasilanie 220-240 V, 50/60 Hz
34 | Wyswietlacz kolorowy 9-calowy pojemnosciowy dotykowy

wyswietlacz LCD wraz z wbudowang animowana
pomoca dla uzytkownika, z mozliwos$cia zdalnej
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obshugi panelu uzytkownika przez przegladarke

dotykowego wyswietlacza.

35 | Jezyk menu Polski

Startowe materialy

36 marka producenta urzadzen), pelnowartosciowe, o

cksploatacyjne najwyzszej mozliwej do zrealizowania ilo$ci
wydrukow.
Mozliwo$¢ podtaczenia wewngtrznego czytnika
37 | Inne zblizeniowych kart identyfikacyjnych oraz
zewngetrznej klawiatury
38 | Inne funkcje urzadzenia Whbudowana przegladarka
39 | Inne funkcje urzadzenia Obstuga Apple Airprint 1.4

Wbudowana mozliwo$¢ rozpoznawania polskiego

40 | Inne funkcje urzadzenia tekstu OCR 1 skanowania do przeszukiwalnego PDF

Dodatkowa szuflada na dokumenty i materiaty

41 | Inne funkcje urzadzenia eksploatacyjne bedaca podstawa urzadzenia
umozliwiajgca jego mobilnosé

42 | Certyfikaty ISO 9001, ISO 14001, Energy Star, TUV, CE

43 | Ccionki whudowane Migimum: PCL: 80 czcionek, PostScript3: 120
czcionek

44 | Gwarancja i rekojmia minimum 24 m-ce

Urzadzenie musi by¢ dostarczone z kompletem startowym materiatéw eksploatacyjnych.

WWW. Dedykowany rysik w standardzie, do obstugi

Wszystkie materiaty eksploatacyjne oferowane wraz z
urzadzeniami winny by¢ oryginalne (sprzedawane pod

2. System ochrony sieci

Minimalne wymagane parametry:

1 | System zabezpieczen musi by¢ zbudowany w oparciu o dedykowane rozwiazania
sprzgtowe (tzw. appliance).

2 | System zabezpieczen musi zapewnia¢ mozliwos¢ rozbudowy w przysztosci o kolejne
urzadzenie i prace w klastrze w trybie Active-Passive.

3 | Elementy systemu przenoszace ruch uzytkownikow musi dawa¢ mozliwo$¢ pracy w
jednym z dwoéch trybow: Router/NAT lub bridge.

4 | System realizujacy funkcj¢ Firewall musi dysponowa¢ minimum 8 interfejsami
miedzianymi Ethernet 10/100/1000.

5 | System musi dysponowa¢ minimum 1 portem USB.

6 | System musi umozliwia¢ tworzenie minimum 256 interfejsow wirtualnych
definiowanych jako VLANy w oparciu o standard 802.1Q.

7 | W ramach dostarczonego systemu ochrony musza by¢ realizowane wszystkie z

ponizszych funkcjonalnosci. Poszczegoélne funkcjonalnosci systemu bezpieczenstwa
moga by¢ realizowane w postaci osobnych platform sprzetowych lub programowych:

- Kontrola dostgpu - zapora ogniowa klasy Stateful Inspection.

- Ochrona przed wirusami — antywirus [AV] (dla protokotow SMTP, POP3, IMAP,
HTTP, FTP, HTTPS).

- Kontrola zawarto$ci poczty — antyspam [AS] (dla protokotow SMTP, POP3, IMAP).

- Poufnos$¢ danych - IPSec VPN oraz SSL VPN.

- Ochrona przed atakami - Intrusion Prevention System [IPS/IDS].

- Kontrola stron internetowych — Web Filter [WF].

- Kontrola pasma oraz ruchu [QoS 1 Traffic shaping].
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- Kontrola aplikacji oraz rozpoznawanie ruchu P2P.
- Mozliwo$¢ analizy ruchu szyfrowanego SSL’em.

8 | Wydajnos¢ systemu Firewall minimum 8 000 Mbps.

9 | W zakresie Firewall’a obstuga nie mniej niz 2 500 000 jednoczesnych potaczen oraz 60
000 nowych potaczen na sekunde.

10 | Wydajno$¢ skanowania strumienia danych przy wlaczonych funkcjach: antywirus
minimum 2 200 Mbps.

11 | Wydajno$¢ ochrony przed atakami (IPS) minimum 2 500 Mbps.

12 | Wydajno$¢ szyfrowania AES, nie mniej niz 1 000 Mbps.

13 | W zakresie realizowanych funkcjonalnosci VPN, wymagane jest nie mniej niz:
Tworzenie potaczen w topologii Site-to-site oraz mozliwo$¢ definiowania potaczen
Client-to-site.

Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.
Obstuga mechanizmow: IPSec NAT Traversal, DPD.

14 | Rozwiazanie musi zapewnia¢: obstugg Policy Routingu, routing statyczny i dynamiczny
w oparciu o protokoty: RIP, OSPF, BGP.

15 | Translacja adresow NAT adresu zrédlowego i NAT adresu docelowego.

16 | Polityka bezpieczenstwa systemu zabezpieczen musi uwzglednia¢ adresy IP, interfejsy,
protokoty, ushugi sieciowe, uzytkownikow, rejestrowanie zdarzen oraz zarzadzanie
pasmem sieci (m.in. pasmo gwarantowane i priorytety).

17 | System zabezpieczen musi wspiera¢ obstuge modemow 3G. Modemy powinny
pochodzi¢ od dowolnie wybranych producentow.

18 | System zabezpieczen musi umozliwia¢ tworzenie wydzielonych stref bezpieczenstwa
Firewall np. DMZ.

19 | System musi umozliwia¢ automatyczne przetaczanie na inne tacze w przypadku awarii
podstawowego tacza. System musi wspieraé podlaczenie co najmniej trzech
niezaleznych facz.

20 | W ramach ochrony IPS system musi:

Opiera¢ sig, co najmniej na analizie protokoldw i sygnatur. Baza wykrywanych atakow
musi zawiera¢, co najmniej 4000 wpisow.

Pozwala¢ na definiowanie wtasnych wyjatkow lub sygnatur.

Wykrywa¢ anomalie protokoldw i ruchu stanowiacych podstawowa ochrong przed
atakami typu DoS oraz DDos.

Generowac alerty w przypadku prob atakow.

21 | W zakresie kontroli aplikacji oraz rozpoznawania ruchu P2P wymagane jest co
najmniej:
Kontrola ruchu na podstawie giebokiej analizy pakietow, nie bazujac jedynie na
wartosciach portow TCP/UDP.
Baza rozpoznawanych aplikacji musi zawiera¢ co najmniej 2000 wpisow.
Blokowanie komunikatorow internetowych przynajmniej: Gadu-Gadu, Skype,
Facebook Chat.
Blokowanie medidéw strumieniowych przynajmniej: YouTube, radio internetowe.
Blokowanie uruchamiania aplikacji i gier w serwisie Facebook.
Blokowanie aplikacji proxy przynajmniej: TOR, Ultrasurf, JAP.
Blokowanie aplikacji P2P przynajmniej: BitTorrent, uTorrent, eMule.

22 | W zakresie kontroli stron internetowych system musi:

Zapewnia¢ baze filtra WWW pogrupowanych w kategorie tematyczne — minimum 40
kategorii. Administrator musi mie¢ mozliwo$¢ nadpisywania kategorii oraz tworzenia
wyjatkow 1 regul omijania filtra WWW.

Umozliwia¢ definiowanie polityk dostepu do stron internetowych w oparciu o
harmonogramy czasowe dla uzytkownikéw 1 grup uzytkownikow.

Wyswietla¢ komunikat uzytkownikom wyjasniajacy powdd zablokowania dostepu do
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strony internetowej. Administrator musi mie¢ mozliwos¢ personalizacji tresci
komunikatu i dodania logo organizacji.

Umozliwia¢ przydzielanie polityki QoS dla kategorii stron internetowych np. portale
spoleczno$ciowe.

23

Automatyczne $cigganie sygnatur atakow, aplikacji, szczepionek antywirusowych.

24

System zabezpieczen musi umozliwia¢ wykonywanie uwierzytelniania tozsamosci
uzytkownikdéw za pomoca nie mniej niz:

Hasel statycznych 1 definicji uzytkownikow przechowywanych w lokalnej bazie
systemu.

Haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z
LDAP.

Rozwiazanie musi umozliwia¢ budowg architektury uwierzytelniania typu Single Sign
On w srodowisku Active Directory.

25

Poszczegdlne elementy oferowanego systemu bezpieczenstwa musza posiadaé
nastepujace certyfikaty:
ICSA lub EAL4 — dla funkcjonalno$ci Firewall.

26

System bezpieczenstwa musi by¢ wyposazony w dysk twardy (minimum 120 GB) do
celéow lokalnego przechowywania logéw i generowania raportow. Nie dopuszcza si¢
sktadowania logdéw poza organizacja lub w chmurze.

27

System bezpieczenstwa musi zawiera¢ modut logowania zdarzen i raportowania. Modut
logowania zdarzen i raportowania moze by¢ realizowany w postaci osobnej platformy
sprzgtowej lub programowej. W ramach modutu raportowania system musi zapewniac:

- sktadowanie oraz archiwizacj¢ logéw,

- gromadzenie informacji o zdarzeniach dotyczacych ruchu Web, wykorzystywanych
aplikacjach sieciowych, wykrytych: atakach sieciowych, wirusach, zablokowanych
aplikacjach sieciowych oraz powiazanie ich z nazwami uzytkownikow,

- przegladanie archiwalnych logéw przy zastosowaniu funkcji filtrujacych,

- generowanie 1 eksport raportow do plikéw HTML 1 PDF,

- eksport zgromadzonych logéw do zewngtrznych systemoéw sktadowania danych
(dlugoterminowe przechowywanie danych).

28

Elementy systemu musza mie¢ mozliwo$¢ zarzadzania lokalnego (HTTPS, SSH) jak i
wspolpracowa¢ z dedykowanymi do centralnego zarzadzania i1 monitorowania
platformami. Komunikacja systemow zabezpieczen z platformami zarzadzania musi by¢
realizowana z wykorzystaniem szyfrowanych protokotéw.

29

W ramach zarzadzania system bezpieczenstwa musi:

- umozliwia¢ tworzenie kont administracyjnych o réoznych uprawnieniach,

- umozliwia¢ okreslanie ztozonosci polityk hastowych dla administratorow,

- wspiera¢ SNMP,

- monitorowac na biezaco stan urzadzenia (obciazenie interfejséw sieciowych, CPU,
pamie¢ RAM),

- przechowywac¢ przynajmniej dwie wersje firmware,

- wykonywa¢ automatycznie kopie zapasowe konfiguracji systemu.

30

Dostawca musi dostarczy¢ licencje aktywacyjne dla funkcji bezpieczenstwa: antywirus,
antyspam, IPS, kontrola stron internetowych, kontrola aplikacji sieciowych na okres 36
miesiecy.

31

System bezpieczenstwa musi by¢ objety gwarancja 1 r¢kojmia producenta na okres 36
miesigcy

32

W okresie gwarancji czas reakcji serwisu od momentu zgloszenia usterki w ciagu 1 dnia
roboczego

Wdrozenie, szkolenie 1 instalacja wykonane w siedzibie zamawiajacego.
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3. Rozbudowa macierzy dyskowej

Rozbudowa posiadanej przez Zamawiajacego macierzy dyskowej HP 3PAR 7200
z dwoma kontrolerami o dodatkowa potke dyskowa wraz z 16 dyskami 3,5” 2TB 6G NL-SAS
7.2K wraz z wymaganymi licencjami oraz niezb¢dnymi elementami montazowymi
1 elementami umozliwiajacymi logiczne podiaczenie do istniejacego srodowiska. Gwarancja
i rgkojmia na dostarczone urzadzenia - 36 miesiecy. W okresie gwarancji czas reakcji serwisu
od momentu zgloszenia usterki w ciagu jednego dnia roboczego. Dostarczona pétka dyskowa,
dyski oraz gwarancja musza zosta¢ fabrycznie zintegrowane ze soba.

Sprz¢t musi pochodzi¢ z oficjalnego autoryzowanego kanatu dystrybucyjnego
zgodnego z siedziba terytorialng Oferenta a oferta musi by¢ potwierdzona o$wiadczeniem
producenta sprzgtu.

Sprzet musi by¢ fabrycznie nowy 1 wyprodukowany nie wczesniej niz 6 miesigcy przed
dostawa. Zamawiajacy zastrzega sobie prawo weryfikacji pochodzenia sprzgtu u Producenta
iw przypadku =zastrzezen, iz dostarczony sprz¢t nie pochodzi z oficjalnego kanalu
dystrybucyjnego zgodnego z siedziba terytorialng Oferenta oraz nie jest nowy, Zamawiajacy
bedzie domagat si¢ wymiany sprzetu na wiasciwy a wszelkie koszty z tym zwigzane ponosi

Oferent.

4. Oprogramowanie do katalogowania zeskanowanych plikow PDF

= praca w Srodowisku zgodnym z systemami Microsoft Windows od wersji 7 wzwyz,

= wykonane w technologii .NET i MS-SQL Iub innej podobnej,

= aplikacja powinna by¢ zintegrowana ze srodowiskiem AD w celu pobierania uprawnien do
jej obstugi,

= obstuga z klasycznego okienkowego interfejsu uzytkownika. Nie dopuszcza si¢ obstugi
z okna przegladarki internetowej,

= oprogramowanie ma katalogowaé pliki PDF na podstawie informacji z OCR, umieszczaé
w bazie danych i1 podpisywac certyfikatem z wskazanego CA,

= aplikacja powinna logowa¢ zdarzenia i transakcje w dowolnej lokalizacji,

= aplikacja powinna umozliwia¢ robienie kopii zapasowych konfiguracji i danych,

= wraz z oprogramowaniem maja by¢ przekazane Zamawiajacemu autorskie prawo
majatkowe oraz kod zrédlowy,

= wsparcie producenta i gwarancja 12 m-cy,

= czas reakcji serwisu na podjgcie naprawy gwarancyjnej w terminie 3 dni roboczych od daty

zgloszenia,
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= przeszkolenie z obslugi w siedzibie zamawiajacego.

5. Wdrozenia - wedlug ponizszej kolejnoSci:

A. aktualizacja systemow klienckich sumarycznie 52 sztuk: Microsoft Windows 7 (x86 1 x64)
PRO PL OEM i Microsoft Windows 8,1 (x64) PRO PL OEM do Windows 10 PRO PL
Aktualizacja musi zosta¢ przeprowadzona fizycznie na kazdym ze stanowisk przy zapewnieniu
ciagtosci pracy tj. maksymalnie 5 wyznaczonych komputerow dziennie. Aktualizacja w wersji
finalnej musi posiada¢ zainstalowane wszystkie wymagane na dzien przekazania aktualizacje

wymagane 1 zalecane przez producenta systemu operacyjnego.

B. migracja AD S$rodowiska serwerowego z poziomu 2003 do 2012 (minimum dwa

kontrolery).

C. wdrozenie srodowiska Active Directory w ramach istniejacej infrastruktury na urzadzeniach

klienckich.

D. wdrozenie ustugi WSUS 1 uruchomienie 52 jednostek komputerowych do korzystania

z ustugi WSUS.

E. wdrozenie centrum certyfikacji; Zaprojektowanie 1 wdrozenie infrastruktury klucza
publicznego (PKI):
= zaprojektowanie infrastruktury CA zgodnie z przyjetymi dobrymi praktykami (co
najmniej 2 urzedy CA),
= dostosowanie istniejacej ustugi katalogowej (Active Directory) do r6l CA,
= infrastruktura PKI powinna by¢ przygotowana co najmniej do ponizszych
scenariuszy:
a) mozliwo$¢ bezpiecznego wystawienia certyfikatu dla urzadzen sieciowych
(zaimplementowana obstuga SCEP),
b) zabezpieczony ruch HTTPS,
¢) szyfrowany system plikow wspierany natywnie przez uzywany w MODGiK
system operacyjny,
d) obstuga S/MIME,
= mozliwo$¢ zastosowania 1 dostosowania szablondéw certyfikatow pokrywajacych si¢
CO najmniej z ww. scenariuszami,
= mozliwo$¢ zazadania wystawienia certyfikatu przez wewngtrzny portal WEB

(HTTPS),
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= mozliwo$¢ dostarczenia certyfikatu dla urzadzenia, ustugi, uzytkownika tylko tam

gdzie jest to konieczne,

= mozliwos$¢ dostarczenia certyfikatu za pomoca zasad grupy dla wybranych urzadzen,

= mozliwo$¢ weryfikacji/walidacji certyfikatu z uwzglednieniem co najmnie;j
nastgpujacych zrodet list CRL: LDAP, HTTP, FTP, OCSP,

= natywne wsparcie urzedu CA do odnowienia certyfikatu przy zachowaniu istniejacej
pary kluczy (dla wybranych szablondw i scenariuszy),

= udokumentowane procedury tworzenia kopii zapasowej i odtworzenia z kopii bazy
danych CA,

= mozliwos$¢ przechowania w bazie CA kopii klucza prywatnego dla wybranych
szablonow certyfikatow,

= zaprojektowanie, skonfigurowanie i wdrozenie infrastruktury PKI pod obstuge

protokotu 802.1X.

F. wdrozenie systemu RADIUS; ustuga powinna:

= wspiera¢ co najmniej dwa mechanizmy uwierzytelniania uzytkownikéw: lokalna baza
uzytkownikow, ushuga katalogowa LDAP (zgodna z uzywana w MODGIK: Active
Directory),

= natywna ochrong¢ dostgpu do sieci obstugiwang przez uzywane w MODGIK systemy
operacyjne (NAP) co najmniej w nast¢pujacych scenariuszach wymuszen (IPSEC,
IEEE 802.1X),

= obstugiwa¢ co najmniej nastepujacych klientow RADIUS: bezprzewodowe punkty
dostgpowe, przetaczniki 802.1X, serwery VPN,

= zapewni¢ centralng administracje z mozliwos$cia utworzenia i zarzadzania szablonami
konfiguracyjnymi dla poszczegdlnych typow klientow,

= zapewni¢ mozliwo$¢ utworzenia bezpiecznych szablonow uzywanych haset na
potrzeby klientow RADIUS,

= zapewni¢ mozliwo$¢ przechowywania zdarzen RADIUS w centralnej bazie SQL
dostgpnej lokalnie lub na zdalnym komputerze,

= zapewni¢ mozliwo$¢ utworzenia grupy serwerow RADIUS,

= zapewni¢ mozliwo$¢ utworzenia polis zapewniajacych walidacj¢ 1 kontrolowanie
przychodzacych polaczen m.in. w zakresie akceptowanych: godzin i dni tygodnia,
algorytméw 1 protokotow uwierzytelniania, grup uzytkownikow 1 urzadzen

znajdujacych si¢ w ustudze katalogowej (Active Directory)
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Wdrozeniem powinny zajmowac¢ si¢ min. 2 rozne osoby posiadajace wyksztalcenie wyzsze

informatyczne, z certyfikatami MCSE Server Infrastructure, MCSE Desktop Infrastructure,

Microsoft Specialist Server Virtualization.

6. Szkolenia administratorow

Omowienie zagadnien i szczegolowe zapoznanie z wiedza teoretyczna administratorow

w zakresie przeprowadzonych wdrozen:

MICROSOFT WINDOWS 10:

A.

Konfiguracja urzadzen z Windows 10

= Omoéwienie narzedzi programowych, ktorych mozna uzy¢ do konfigurowania
Windows 10
Opcje konfiguracyjne 1 zarzadzanie kontami uzytkownikow

Zarzadzanie magazynem danych

Przeglad opcji przechowywania
Zarzadzanie dyskami, partycjami i wolumenami

. Zarzadzanie plikami i drukarkami

Konfigurowanie i zarzadzanie dostgpem do plikow
Konfigurowanie i1 zarzadzanie folderami udost¢pnionymi
Zarzadzanie drukarkami

Zarzadzania bezpieczenstwem danych

Zabezpieczanie danych z uzyciem systemu szyfrowania plikow EFS
Wdrazanie i zarzadzanie funkcja BitLocker

Zarzadzanie bezpieczenstwem w systemie Windows 10

Ograniczenia zagrozen za pomoca ustawien zabezpieczen
Konfigurowanie UAC

Zarzadzanie ustawieniami bezpieczenstwa potaczen sieciowych

Zapora systemu Windows — funkcje 1 konfiguracja
Reguly zabezpieczen potaczen IPSec — konfiguracja
Windows Defender

. Rozwiazywanie probleméw i odzyskiwania

Zarzadzanie urzadzeniami i1 sterownikami
Odzyskiwanie plikow
Odzyskiwanie Windows 10

. Utrzymanie Windows 10

= Aktualizacja systemu Windows z wykorzystaniem WSUS
Monitorowanie systemu Windows 10
Optymalizacja wydajnosci
= Analiza i rozwiazywanie problemoéw dotyczacych potaczen sieciowych IPv4, IPv6
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= Analiza 1 rozwiazywanie probleméw dotyczacych dostgpu do zasobdéw w obrebie
domeny ADDS
= Analiza 1 rozwiazywanie probleméw dotyczacych dostepu do zasoboéw dla klientoéw
niebedacych cztonkami domeny

I. Wdrazanie systemu Windows 10

Budowanie referencyjnego obrazu na WADK

Korzystanie z MDT, aby wdrozy¢ system Windows 10
Utrzymanie systemu Windows 10 Instalacja przy uzyciu Windows ICD

J. Zarzadzanie pulpitu i aplikacji. Ustawienia za pomoca zasad grupy

= Konfiguracja Group Policy Objects and Settings
Analiza i rozwigzywanie problemow dotyczacych zasad grupy GPO

ACTIVE DIRECTORY 2012:
A. Wprowadzenie do ustug Active Directory

= Omoéwienie ustug Active Directory 1 systemu DNS,
B. Struktury domeny

= Dgzialanie domen

= Lasy domen i1 drzewa domen

= Duzialanie jednostek organizacyjnych

= Lokacje 1 podsieci

C. Praca z domenami ustugi Active Directory

Postugiwanie si¢ komputerami za pomoca ustugi Active Directory

Poziomy funkcjonalne domeny

Podwyzszanie lub obnizanie poziomu funkcjonalnego lasu i domeny
D. Struktura katalogu

= Analiza magazynu danych

= Analiza wykazéw globalnych

= Replikacja a ustuga Active Directory

= Usluga Active Directory a protokot LDAP

™

Korzystanie z funkcji Active Directory Recycle Bin

!

Narzedzia zarzadzania ustugami Active Directory

G. Zarzadzanie kontami komputera

Tworzenie kont komputero6w przy pomocy réznych narzedzi

Przegladanie i edytowanie wtasciwosci konta komputera

Usuwanie, wylaczanie i wlaczanie kont komputeréw

10
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Resetowanie zablokowanych kont komputeréw
Przenoszenie kont komputerow

Zarzadzanie komputerami

Przytaczanie komputera do domeny lub grupy robocze;j

Stosowanie funkcji dotaczenia domeny w trybie offline

Zarzadzanie kontrolerami domen, rolami 1 katalogami

Instalowanie 1 obnizanie poziomu kontrolerow domen
Przegladanie i transferowanie rol w calej domenie
Przegladanie lub transferowanie roli wzorca nazw domeny
Przegladanie i przenoszenie rol wzorcoOw schematu
Przenoszenie rol przy uzyciu wiersza polecen
Przejmowanie rol przy uzyciu wiersza polecen
Konfigurowanie wykazéw globalnych

Konfigurowanie buforowania cztonkostwa w grupach uniwersalnych

Zarzadzanie jednostkami organizacyjnymi

Tworzenie jednostek organizacyjnych
Przegladanie i edytowanie wtasciwosci jednostki organizacyjnej
Zmiana nazwy lub usuwanie jednostki organizacyjnej

Przenoszenie jednostek organizacyjnych

Konserwacja ustugi Active Directory

Stosowanie programu ADSI Edit

Rozwiazywanie probleméw dotyczacych ustugi Active Directory

Réznice pomigdzy kontami uzytkownikow 1 grup

M. Domyslne konta uzytkownikow i grupy

Whbudowane konta uzytkownikow
Predefiniowane konta uzytkownikow
Whbudowane 1 predefiniowane grupy

Grupy niejawne i tozsamosci specjalne

Mozliwosci konta

Uprawnienia
Prawa logowania

Wbudowane mozliwosci grup w ustudze Active Directory

Stosowanie kont grup domys$lnych

Grupy uzywane przez administratorow

11



= QGrupy niejawne i tozsamosci specjalne
. Konfigurowanie i organizacja kont uzytkownikow

Zasady nazewnictwa kont

Zasady kont 1 haset

. Konfigurowanie zasad kont

Konfigurowanie zasad haset

Konfigurowanie zasad blokady konta
. Konfigurowanie zasad praw uzytkownikow

Konfigurowanie globalnych praw uzytkownika

Konfigurowanie lokalnych praw uzytkownika

. Dodawanie konta uzytkownika

Tworzenie kont uzytkownikéw domeny

Tworzenie kont uzytkownikow lokalnych
. Dodawanie konta grupy

Tworzenie grupy globalnej

Tworzenie grupy lokalnej i przypisywanie czlonkow

. Obstuga cztonkostwa grup globalnych

Zarzadzanie indywidualnym cztonkostwem

Zarzadzanie wieloma cztonkostwami w grupie

. Implementowanie kont zarzadzanych

= Tworzenie i uzywanie zarzadzanych kont ustugi

= Konfigurowanie ustug, by stosowaly zarzadzane konta ushug

= Usuwanie zarzadzanych kont ushugi
= Przenoszenie zarzadzanych kont ustugi
= Stosowanie kont wirtualnych

. Zarzadzanie informacjami kontaktowymi uzytkownika

Ustawianie informacji kontaktowych

. Konfigurowanie ustawien srodowiska uzytkownika

Systemowe zmienne srodowiskowe

Skrypty logowania

Przypisywanie katalogéw macierzystych

. Ustawianie opcji 1 ograniczen dla konta

12
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Definiowanie grupy podstawowej dla uzytkownikoéw i komputeréw

Wyszukiwanie uzytkownikow i grup w ustudze Active Directory



AA.

BB.

CC.
DD.
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= Zarzadzanie dozwolonymi godzinami logowania

= Okreslanie, ktore stacje robocze sa dopuszczane

= Ustawianie uprawnien sieci VPN

= Ustawianie opcji zabezpieczen konta

Zarzadzanie profilami uzytkownikoéw

= Profile lokalne, mobilne i obowiazkowe

= Uzywanie narzedzia System do zarzadzania profilami lokalnymi
Aktualizowanie kont uzytkownikow i grup

= Zmiana nazwy kont uzytkownikoéw i grup

= Kopiowanie kont uzytkownikow domeny

= Importowanie i eksportowanie kont

= Usuwanie kont uzytkownikow i grup

= Zmiana i resetowanie haset

= Wilaczanie kont uzytkownika
Zarzadzanie wieloma kontami uzytkownikow

= Ustawianie profilow dla wielu kont

= Ustawianie godzin logowania dla wielu kont

= Okreslanie dla wielu kont stacji roboczych, z ktérych mozna sig logowaé

= Ustawianie logonu, hasta i daty waznosci dla wielu kont
Rozwiazywanie probleméw dotyczacych logowania

Przegladanie 1 ustawianie uprawnien ustugi Active Directory

WSUS:

Przygotowanie do wdrozenia ustug WSUS (wybdr scenariusza wdrazania ustug WSUS,
strategii przechowywania uslug WSUS, zaprojektowanie ustug WSUS pod katem
optymalizacji wydajnosci, przygotowanie planu konfiguracji ustawien aktualizacji
automatycznych dla przyjetego scenariusza),

Instalowanie roli serwera ustug WSUS,

Konfigurowanie ustug WSUS (kreator konfiguracji programu WSUS, utworzenie grup
komputeréw w konsoli administracyjnej programu WSUS na uzytek zarzadzania
aktualizacjami w organizacji, konfiguracja protokotu Secure Sockets Layer (SSL) do
wspomagania ochrony programu WSUS),

Zatwierdzanie 1 wdrazanie aktualizacji programu WSUS (tworzenie grup komputerdw,

konfigurowanie programu WSUS w celu automatycznego zatwierdzania instalacji

13
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aktualizacji dla wybranych grup, przeglad zainstalowanych aktualizacji, komputeréw, na

ktorych odebrano te aktualizacje, oraz innych szczegdétdw za pomoca funkcji Raportowanie
programu WSUS),

Konfiguracja ustawien zasad grupy dla funkcji aktualizacji automatycznych.

URZAD CERTYFIKACJI I CERTYFIKATU SERWERA ZASAD SIECIOWYCH:

Instalowanie roli serwera ustug certyfikatow w ustudze Active Directory.
Konfigurowanie szablonu certyfikatu serwera i automatycznego rejestrowania.

Ods$wiezanie zasad grupy na serwerach zasad sieciowych.

RADIUS:
Serwer ustugi RADIUS dla bezprzewodowych i przewodowych potaczen 802.1X
Instalowanie 1 konfigurowanie serweréw dostgpu do sieci (NAS) jako klientow ustugi
RADIUS,
Wdrozenie sktadnikoéw dla metod uwierzytelniania,
Konfigurowanie serwera NPS jako serwera ustugi RADIUS,
Omowienie obstugi uwierzytelniania w standardzie IEEE (Institute of Electrical and
Electronics Engineers) 802.1X,
Obstuga uwierzytelniania ustugi RADIUS 1 ewidencjonowania aktywno$ci ustugi
RADIUS,
Funkgje filtrowania,
Wdrazanie sktadnikéw metod uwierzytelniania,
Konfigurowanie serwera NPS jako serwera ustugi RADIUS,
Konfigurowanie zasad sieciowych,

Konfigurowanie ewidencjonowania aktywnos$ci ustugi RADIUS.

Catkowity czas trwania szkolen - minimum 10 dni roboczych. Szkolenia
przeprowadzone przez autoryzowanego trenera z uprawnieniami MCT w siedzibie

zamawiajacego, w godz. 8.00 - 15.00.
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